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POLITICA DE SEGURIDAD

ENS_SGSI_01_V4

1 APROBACION Y ENTRADA EN VIGOR

Esta politica fue aprobada el dia de enero de 2022 por la Direccién de Tecisa 74 S.L. (en adelante

Tecisa), reemplazando a la anterior "Ed. 03", siendo efectiva desde esta fecha y hasta que sea

reemplazada por una nueva.

La Direccion de Tecisa, se compromete a difundirla y a revisarla periédicamente con la finalidad de

introducir los cambios que sean convenientes.
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2 INTRODUCCION

Tecisa es una empresa constituida en el afio 1.995, formada por un grupo de ingenieros y técnicos
superiores de acreditada experiencia en el sector, especializada en el disefio, fabricacion, desarrollo
y explotacion de sistemas de seguridad.

Tecisa depende de los sistemas TIC (Tecnologias de Informacion y Comunicaciones) para alcanzar
sus objetivos. Estos sistemas deben ser administrados con diligencia, tomando las medidas
adecuadas para protegerlos frente a dafios accidentales o deliberados que puedan afectar a la
disponibilidad, integridad o confidencialidad de la informacién tratada o los servicios prestados.

El objetivo de la seguridad de la informacién es garantizar la calidad de la informacion y la prestacion
continuada de los servicios, actuando preventivamente, supervisando la actividad diaria y
reaccionando con presteza a los incidentes.

Los sistemas de informacién y comunicaciones (STIC) deben estar protegidos contra amenazas de
rapida evolucién con potencial para incidir en la confidencialidad, integridad, disponibilidad, uso
previsto y valor de la informacion y los servicios. Para defenderse de estas amenazas, se requiere una
estrategia que se adapte a los cambios en las condiciones del entorno para garantizar la prestacion
continua de los servicios. Esto implica que los departamentos deben aplicar las medidas minimas de
seguridad exigidas por el Esquema Nacional de Seguridad, asi como realizar un seguimiento
continuo de los niveles de prestacion de servicios, seguir y analizar las vulnerabilidades reportadas,
y preparar una respuesta efectiva a los incidentes para garantizar la continuidad de los servicios
prestados.

Estos sistemas se convierten en pilares basicos para su funcionamiento, por lo que deben ser objeto
de una especial proteccion a fin de que cumplan los requisitos definidos en el RD. 3/2010 Esquema
Nacional de Seguridad (ENS).

La Politica de Seguridad de la Informacion, que se plasma en este documento, recoge la forma en
que Tecisa gestiona y protege la informacion y los servicios.

El objetivo de la seguridad de la informacidn es garantizar la calidad de la misma y la prestacion
continuada de los servicios, actuando preventivamente, supervisando la actividad diaria y
reaccionando con presteza a los incidentes.
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Esto implica que los diferentes departamentos en que se articula Tecisa deben cerciorarse de que la
seguridad de los STIC es una parte integral de cada etapa de sus actividades y, desde su concepcion
hasta la retirada de servicio, deben aplicar las medidas minimas de seguridad exigidas por el ENS
para evitar, o al menos prevenir en la medida de lo posible, que la informacion o los servicios se vean
perjudicados por incidentes de seguridad, realizar un seguimiento continuo de los niveles de
prestacion de servicios, analizar las vulnerabilidades reportadas y preparar una respuesta efectiva a
los incidentes.
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3 ALCANCE

Esta politica aplica y sera de obligado cumplimiento para todos los departamentos de Tecisa. Se
comunicara a terceras partes con las que Tecisa comparta informacion o reciba algun servicio que
implique el acceso a la misma.

Para facilitar su conocimiento y cumplimiento, estara disponible en el sitio web de Tecisa y en los
sistemas de informacion internos para el personal con acceso a ellos.
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4 MISION, VISION Y VALORES

Nuestra Mision es proteger a nuestros clientes, ayudandoles a gestionar integralmente sus sistemas
de seguridad de forma eficiente y robusta a través de la implantacion de productos y soluciones que
cumplan sus necesidades y expectativas y que sean respetuosos con el medio ambiente.

Nuestra Visién se fundamenta en ser una compafia lider en la implantacién de soluciones
tecnologicas en un mercado global, capaz de ofrecer una respuesta éptima y personalizada a
nuestros clientes, con un equipo humano que pueda desarrollar plenamente sus competencias y
expectativas profesionales.

Nuestra actividad se fundamenta en los siguientes Valores:

® Orientacion al cliente

® Trabajo en equipo

® Competencia del personal
® Compromiso

® Confianza

® Innovacion

® |lusion

® Experiencia

® Respeto por el medio ambiente
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5 MARCO NORMATIVO

El marco normativo que regula el funcionamiento de es:

® Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a
la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos).

® Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales.

® Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas.

® Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad

® Ley 6/2020 de 11 de noviembre reguladora de determinados aspectos de los servicios
electronicos de confianza.

® Ley 5/2014, de 4 de abril, de Seguridad Privada.

® Instrucciones técnicas de seguridad: Guias del ENS, serie 800, a tener de lo dispuesto en la
Disposicién Adicional Segunda, del Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad

La jerarquia en entre las distintas normas aplicables, ordenada de mayor a menor preminencia, se
establece de la siguiente manera.

e Legislacion europea

e Legislacion espafiola

e Normativa ENS

e Instrucciones técnicas de aplicacion del ENS

e Normativa Interna de Tecisa
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6 ORGANIZACION DE LA SEGURIDAD

La gestion de la seguridad de la informacion implica la existencia de una estructura organizativa que,
en consonancia con el articulo 10 del ENS, defina unas responsabilidades diferenciadas en relacion
a requisitos de la informacién, requisitos del servicio y requisitos de seguridad.

Tecisa gestiona la responsabilidad de los servicios, de la informacion, de la seguridad y del sistema
mediante la implementacion de dos roles:

® Gobierno y supervision. Desempefiado por el Comité de Seguridad Corporativa. Se
responsabiliza de alinear todas las actividades de la organizacién en materia de seguridad,
destacandose los aspectos de seguridad fisica y patrimonial (seguridad de las instalaciones),
seguridad de la informacion, Compliance (seguridad y conformidad legal) y planes de
contingencia.

Integra las siguientes funciones:
O Responsable del Tratamiento (si hay datos de caracter personal).
O Responsable de la Informacion.
O Responsable del Servicio.
O Responsable de la Seguridad.
O Responsable del Sistema
O Supervisar y coordinar al Delegado de Proteccién de Datos (Externalizado).

® Operacion. Desempefiado por el Comité de Seguridad de la Informacion (dependiente del
Comité de Seguridad Corporativa). Se responsabiliza de alinear las actividades de la organizacion
en materia de seguridad de la informacion y que integra las siguientes funciones:

O Responsable del Sistema.
O Administrador de Seguridad.

La composicidn, funciones especificas de cada comité, , resolucion de conflictos, los roles o funciones
de seguridad, los deberes y responsabilidades del cargo, asi como el procedimiento para su
designacién y renovaciéon se describen en el procedimiento interno “ENS-02-RD-ROLES Y
RESPONSABILIDADES".

Sera misién del Comité de Seguridad Corporativa la revision anual de esta Politica de Seguridad de
la Informacién, asi como la propuesta de revision o mantenimiento de la misma. La Politica sera
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aprobada por dicho Comité de Seguridad Corporativa y difundida interna y externamente para que
la conozcan todas las partes afectadas.
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7 DATOS DE CARACTER PERSONAL

Tecisa trata datos de caracter personal. Como empresa de seguridad, dispone de un Delegado de
Proteccion de Datos, cuyas funciones quedan detalladas en el sistema de gestién de cumplimento

de proteccién de datos.
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8 INFORMACION DOCUMENTADA

El criterio para la calificacidon de la documentacion, el procedimiento para su calificacion, quién debe
generarla y aprobarla, qué personas pueden acceder a ella, con qué frecuencia o bajo qué
circunstancias debe revisarse queda descrito en el proceso “P06 Gestion de la informacion

documentada”.

Pagina 13 de 25


http://www.tecisa.com/

Cecisa POLITICA DE SEGURIDAD ENS_SGSI_01.v4

9 DESARROLLO DE LA POLITICA DE SEGURIDAD
DE LA INFORMACION

Esta Politica de Seguridad de la Informacién establece el marco de referencia en el que se desarrollara
la normativa de seguridad compuesta por politicas de segundo nivel y procedimientos e
instrucciones técnicas que afrontaran aspectos especificos.

La normativa de seguridad estara a disposicion de todos los miembros de la organizacién que
necesiten conocerla, en particular para aquellos que utilicen, operen o administren los sistemas de
informacion y comunicaciones.

La normativa de seguridad estara disponible en sistemas de informacion internos de Tecisa.
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1 O GESTION DE RIESGOS

Tecisa se compromete a implementar un proceso integral de gestion de riesgos como parte
fundamental de todas sus actividades. Este proceso se llevara a cabo de la siguiente manera:

1. Analisis de riesgos: Se realizard de forma continua y recurrente en todos los sistemas de
informacion sujetos a esta Politica. Este analisis permitira:

- Identificar las amenazas y vulnerabilidades a las que estan expuestos los sistemas.
- Determinar la probabilidad de materializacion de las amenazas.
- Evaluar el impacto potencial de dichas amenazas.
2. Periodicidad: La apreciacién de riesgos se efectuard, como minimo, una vez al afo y siempre que:
- Cambie la informacion manejada o los servicios prestados.
- Ocurra un incidente grave de seguridad.
- Se detecten vulnerabilidades criticas.
- Se produzcan cambios significativos en la organizacion, los sistemas o el entorno.

3. Metodologia: Para realizar la evaluacion de riesgos, Tecisa utilizara una metodologia basada en
Magerit, adaptada para cumplir con todos los requisitos aplicables. Esta metodologia establecera los
criterios de valoracién y contemplara diversos escenarios de riesgo, incluyendo la ausencia de
medidas de seguridad.

4. Tratamiento de riesgos: Se definiran e implementaran las medidas de seguridad necesarias para
reducir o mitigar los riesgos identificados. Estas medidas seran proporcionales a los riesgos y a la
categoria de los sistemas afectados.

5. Nivel de riesgo aceptable: EIl Comité de Seguridad Corporativa, en su rol de Responsable de la
Informacion y del Servicio, determinara y aprobara el nivel de riesgo aceptable para la organizacion.

6. Coherencia con la continuidad de actividades: El proceso de gestion de riesgos se alineara y sera
coherente con el Plan de Continuidad de Actividades de Tecisa.
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7. Recursos: EI Comité de Seguridad Corporativa se compromete a proporcionar los recursos
necesarios para la efectiva implementacion de las medidas de seguridad derivadas del proceso de
gestion de riesgos.

8. Documentacién: Los resultados del analisis y tratamiento de riesgos se documentaran
adecuadamente, incluyendo las amenazas y vulnerabilidades identificadas, los riesgos analizados, las
medidas de seguridad adoptadas y el nivel residual de riesgo.

9. Revisidon y mejora continua: El proceso de gestion de riesgos serd objeto de revision y mejora
continua para garantizar su eficacia y adecuacion a las cambiantes circunstancias de la organizacién
y su entorno.

Este enfoque integral de gestion de riesgos permitira a Tecisa proteger eficazmente sus activos de
informacion, cumplir con los requisitos regulatorios y mantener la confianza de sus clientes y partes
interesadas.
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1 1 MEDIDAS DE SEGURIDAD

Tecisa se compromete a implementar las medidas de seguridad establecidas en el Anexo Il del Real
Decreto 311/2022, por el que se regula el Esquema Nacional de Seguridad. Estas medidas se
aplicaran de manera proporcional a los riesgos identificados en cada sistema de informacion y de
acuerdo con su categoria. La implementacién de estas medidas se llevara a cabo de la siguiente
manera:

4.1 Marco organizativo

Se estableceran las estructuras organizativas necesarias para la gestion de la seguridad, incluyendo
la definicion de roles y responsabilidades, la politica de seguridad, la normativa de seguridad y los
procedimientos de seguridad.

4.2 Marco operacional

Se implementaran medidas para garantizar la seguridad por defecto, la integridad y actualizacion
del sistema, la proteccién de las claves criptograficas, y se estableceran los servicios administrativos
y técnicos de seguridad necesarios.

4.3 Medidas de proteccion

Se aplicaran medidas especificas para proteger las instalaciones e infraestructuras, la gestion del
personal, los equipos, las comunicaciones, los soportes de informacion, las aplicaciones informaticas,
la informacion, los servicios y la explotacion de los sistemas.

4.4 Implementacion y seguimiento
Para cada una de las areas mencionadas, Tecisa:

a) Desarrollara politicas y procedimientos especificos que detallen como se implementaran las
medidas de seguridad.

b) Asignara responsables para la implementacién y seguimiento de cada medida.

c) Establecera un calendario de implementacioén, priorizando las medidas segun el nivel de riesgo y
la categoria de los sistemas.

d) Realizara auditorias internas periddicas para verificar la correcta implementacion y eficacia de las
medidas.
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e) Llevara a cabo una revision anual de las medidas implementadas para asegurar su adecuacién y
actualizacion.

4.5 Formacion y concienciaciéon

Se desarrollara un programa de formacion y concienciacién continua para todo el personal sobre las
medidas de seguridad aplicables y su importancia.

4.6 Cumplimiento normativo

Se asegurara que la implementacién de las medidas de seguridad cumple con los requisitos legales
y regulatorios aplicables, incluyendo la proteccién de datos personales.

4.7 Mejora continua

Se establecera un proceso de mejora continua que permita la actualizacion y optimizacién de las
medidas de seguridad en respuesta a cambios en el entorno, nuevas amenazas o mejores practicas
del sector.

4.8 Documentacion

Se mantendra documentacién actualizada sobre la implementacion de las medidas de seguridad,
incluyendo evidencias de su aplicacion y efectividad.

Tecisa se compromete a aplicar estas medidas de seguridad de manera rigurosa y sistematica,
asegurando asi la proteccion integral de sus sistemas de informacion y el cumplimiento con el
Esquema Nacional de Seguridad.
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1 2 AUDITORIAS DE SEGURIDAD

Tecisa se compromete a realizar auditorias de seguridad regulares para verificar el cumplimiento del
Esquema Nacional de Seguridad (ENS) y la eficacia de las medidas de seguridad implementadas, de
acuerdo con lo establecido en el Anexo Il del Real Decreto 311/2022.

12.1 Frecuencia de las auditorias
La periodicidad de las auditorias sera cada dos afios.

Adicionalmente, se llevaran a cabo auditorias extraordinarias cuando se produzcan modificaciones
sustanciales en los sistemas de informacién, que puedan repercutir en las medidas de seguridad
requeridas. La consideracion de la modificacién como sustancial serd determinada por el
Responsable de Seguridad.

12.2 Alcance de las auditorias

Las auditorias abarcaran, como minimo, los siguientes aspectos:
a) Politica de seguridad y la estructura organizativa para la gestion de la seguridad.
b) Analisis y gestion de riesgos.

) Gestion de personal y profesionalidad.

d) Gestion de cambios.

e) Gestion de incidentes.

f) Gestion de la continuidad.

g) Monitorizacion del sistema.

h) Cumplimiento de las obligaciones del ENS.

12.3 Realizacién de las auditorias

a) Las auditorias seran realizadas por entidades certificadas para la realizacion de auditorias de
seguridad del ENS.
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b) Los auditores seran independientes del personal y actividades auditados para garantizar la
objetividad.

) Se utilizaran los criterios de auditoria establecidos en la Instruccion Técnica de Seguridad de
Auditoria de la Seguridad de los Sistemas de Informacion.

12.4 Informes de auditoria
a) Los resultados de las auditorias se documentaran en un informe.

b) El informe de auditoria detallard los hallazgos, las no conformidades identificadas y las
recomendaciones para la mejora.

) Los informes de auditoria se presentaran al Responsable del Sistema y al Comité de Seguridad
Corporativa.

12.5 Plan de mejora

a) Basandose en los resultados de la auditoria, se elaborara un plan de mejora que aborde las no
conformidades y las areas de mejora identificadas.

b) El plan de mejora incluira acciones correctivas, responsables y plazos de implementacion.
c) El Comité de Seguridad Corporativa supervisara la implementacién del plan de mejora.
12.6 Conservacion de informes

Tecisa conservara los informes de auditoria durante un minimo de cinco afos.

12.7 Auditorias internas

Ademas de las auditorias externas, Tecisa realizara auditorias internas periddicas, con caracter anual,
para evaluar el cumplimiento continuo del ENS y prepararse para las auditorias externas.

Tecisa se compromete a utilizar los resultados de estas auditorias como una herramienta
fundamental para la mejora continua de su sistema de gestion de la seguridad de la informacién y
para garantizar el cumplimiento del Esquema Nacional de Seguridad.
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1 3 OBLIGACIONES DEL PERSONAL

Todos los miembros de tienen la obligaciéon de conocer y cumplir tanto esta Politica de
Seguridad de la Informacidon como la Normativa de Seguridad que la desarrolla. EIl Comité de
Seguridad Corporativa dispondra los medios necesarios para que tanto la Politica como la normativa
lleguen a los afectados.

Para ello, ademas de que la politica esté disponible en los sistemas de informacion de , al
menos una vez al afio, se recordara a todo el personal, ya sea de forma presencial u on-line, la
necesidad de su conocimiento y cumplimiento y se notificara cualquier cambio que se haya
producido. Asi mismo, se establecerd un programa de concienciacién continua para atender a todos
los miembros de la organizacién, en particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacion o administracion de sistemas TIC recibiran
formacion para el manejo seguro de los sistemas en la medida en que la necesiten para realizar su
trabajo. La formacion sera obligatoria antes de asumir una responsabilidad, tanto si es su primera
asignacion o si se trata de un cambio de puesto de trabajo o de responsabilidades en el mismo.
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1 4 TERCERAS PARTES

Cuando TECISA utilice servicios o ceda informacién de/a terceros, se les hara participes de esta
Politica de Seguridad y de la Normativa de Seguridad que afecte a dichos servicios o informacién. La
tercera parte quedara sujeta a las obligaciones establecidas en dicha normativa, pudiendo desarrollar
sus propios procedimientos operativos para satisfacerla. Se estableceran procedimientos especificos
de reporte y resolucién de incidencias. Se garantizarda que el personal de terceros esta
adecuadamente concienciado en materia de seguridad, al menos al mismo nivel que el establecido
en esta Politica.

Cuando TECISA preste servicios a otros organismos o maneje informacion de otros organismos, se
les hara participes de esta Politica de Seguridad de la Informacion, se estableceran canales para
reporte y coordinacion de los respectivos Comités de Seguridad y se estableceran procedimientos
de actuacion para la reaccidn ante incidentes de seguridad.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segun se requiere
en los parrafos anteriores, se requerird un informe del Responsable de Seguridad que precise los
riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobacién de este informe por los
responsables de la informacién y los servicios afectados antes de seguir adelante.
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1 5 CUMPLIMIENTO Y  ACTUALIZACION

NORMATIVA.

Tecisa reconoce la importancia fundamental del cumplimiento normativo en materia de seguridad

de la informacién. Por ello, la organizacién ha establecido y mantiene un procedimiento riguroso

para la identificacion, seguimiento y actualizacion de la legislacion y normativa aplicable a sus

actividades y servicios.

Este procedimiento esta desarrollado en el documento ENS-SGSI-09_Legislacion y normativa e

incluye:

1.

La identificacion continua de nuevas normas y regulaciones relevantes para la seguridad de
la informacion y la proteccion de datos.

El analisis del impacto de estas normas en las operaciones y sistemas de informacién de
Tecisa.

La actualizacién permanente de un registro centralizado que contiene referencias a todas las
normas aplicables, incluyendo:

e Legislacion nacional e internacional

e Normativas sectoriales

e Estandares y buenas practicas adoptados por la organizacién

La revision periddica de este registro para asegurar que todas las referencias estén
actualizadas y vigentes.

La comunicacién oportuna de los cambios normativos relevantes a las partes interesadas
dentro de la organizacion.

La adaptaciéon de las politicas, procedimientos y controles de seguridad de la informacion
para asegurar el cumplimiento continuo con la normativa actualizada.

El Responsable de Seguridad, en colaboracion con otros departamentos relevantes, es el encargado

de supervisar este proceso y de informar regularmente al CSC sobre cualquier cambio significativo

en el panorama normativo que pueda afectar a la seguridad de la informacién en Tecisa.
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Este enfoque proactivo hacia el cumplimiento normativo permite a Tecisa mantener un alto nivel de
conformidad legal y regulatoria, reforzando asi la confianza de nuestros clientes, socios y partes
interesadas en nuestra capacidad para proteger la informacion y los sistemas criticos.
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Aprobado por la Direccién General de Tecisa:

Fecha: 14 de agosto de 2024
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